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صـاـت   مشـخـ
REvil گرـوه باـج افزـاری

16/5% از سهم بازار 
متداول ترین گونه  

باج افزاری در سال 2021  

بیش از 124 هزار دلار 
میانگین باج پرداختی  

  REvil به

19 روز 
میانگین مدت زمان  

هر رویداد  

100 میلیون دلار 
میانگین درآمد سالانه  

روش های متداول  
آلوده سازی 

RDP 64 آلودگی از طریق%
%18 آلودگی از طریق فیشینگ 

%9 آلودگی از طریق ضعف های امنیتی 
%9 موارد دیگر 

REvil نقشه حملات باج افزاری

  REvil صنایعی که توسط باج افزار
مورد هدف قرار گرفته اند 

شرکت های صنعتی و کارخانه جات  

%15/5خدمات حقوقی 

19%

4/8%
6%

6%

7/1%

7/1%

8/3%

11/9%
14/3%

ساخت و ساز  

خدمات 

سرویس های مالی 

حوزه درمان و سلامت 

صنعت بیمه 

صنعت هتلداری 

حمل و نقل 

مراکز خرید و فروش املاک و مستغلات 

فعالیت 
REvil یکی از سوــدآورترین گروه های باج افزاری اســت. REvil در ساــل 2021 به بیش از 50 واحد تجاری حمله کرده اســت. 

ش کوچکیــ از تعدــاد قربانیاــن واقعیــ را نشاــن می دهدــ.  حملاتیــ کهــ بهــ صوــرت عمومیــ گزــارش شدــه، تنهاــ بخــ

اکثر حملات باج افزاری هرگز گزارش نمی شوند. 

محدوده زمانی برخی از حملات اخیر و شناخته شده باج افزار REvil به شرح زیر است. 

یـ بخش هاــی ساــزمان   دـ مستــمر در تمامـ لاـت باج افزــاری مستــلزم رصـ ش همه جانبهــ حمـ پیشگــیری و کاهــ

به صورت همزمان است، که هر یک باید توسط راهکارهای امنیتی مربوطه پوشش داده شوند. 

یـ یـ ساــزمان ها را در برابرــ باج افزارهاــ مقاــوم مـ یـ و پیشگــیری بیت دیفندــر، سیستــم دفاعـ فناوری هاــی حفاظتـ

 کندــ و حملاــت موفقــ را در هماــن مراحلــ اولیهــ شناساــیی نموــده و اقداماــت مخرــب و اثرــات اولیهــ یــک حملهــ 

GandCrab توقف فعالیت : May

(REvil اولین بار 2 هفته قبل از اعلام توقف فعالیت GandCrab شناسایی شد.) 

FBI توسط GandCrab انتشار کلید رمزگشای اصلی : Jul

Aug : نفوذ به سازمان های 22 شهر تگزاس  

و مطالبه 2.5 میلیون دلار باج 

SeaChange نفوذ به : Apr

Brown Forman نفوذ به : Aug

  Travelex نفوذ به شرکت خدمات مالی : Dec

و پرداخت 2.5 میلیون دلار باج 
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  Dairy Farm Group نفوذ به شرکت : Jan

و مطالبه 30 میلیون دلار باج 

  Acer نفوذ به : Mar

و مطالبه 50 میلیون دلار باج 

  GSMS Law Firm نفوذ به موسسه حقوقی : May

و مطالبه 42 میلیون باج 
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  Harris حمله به آکادمی : Mar

Acer و مطالبه 50 میلیون باج از شرکت

Quanta Computer نفوذ به شرکت : Apr

  Apple و سرقت اطلاعات محصولات شرکت های

و Lenovo و مطالبه 50 میلیون دلار باج 

  UnitingCare Queensland نفوذ به مرکز درمانی

Jun : نفود به شرکت Invenergy و باج خواهی 

نفوذ به شرکت برزیلی تشخیص پزشکی Grupo Fleury و درخواست 5 میلیون باج 

University Medical Center of Southern Nevada نفوذ به دانشگاه

REvil اعلام توقف فعالیت باج افزار : Jul

May : نفوذ به JBS و پرداخت 11 میلیون دلار بیت کوین باج توسط این شرکت 

حمله به Sol Oriens پیمانکار تسلیحات هسته ای امریکا 

Jul : نفوذ بهKaseya VSA و شرکت های ارائه دهنده خدمات پشتیبانی 

و مطالبه 70 میلیون دلار باج 

REvil ظهور مجدد : Sep

خرید آنتی ویروس سازمانی بیت دیفندر 

همراه با خدمات ویژه پس از فروش 

د.  برای کسب اطلاعات بیشتر به سایت bitav.ir مراجعه نما


